Zalacznik nr 3g

do Zarzadzenia Nr 136/2017
Wijta Gminy Skarzysko Koscielne
z dnia 29 grudnia 2017 r.

SYSTEM OCHRONY DANYCH I ICH ZBIOROW

1. Ochrona danych dowodéw ksiegowych, ksiag rachunkowych i sprawozdan finansowych
w Gminie Skarzysko Koscielne

Ochrone przed dostgpem o0s6b nieupowaznionych zapewniaja:
- sprawdzone zabezpieczenia pomieszczen, w ktorych przechowuje si¢ zbiory ksiggowe,
- system monitoringu budynku.
Dodatkowym zabezpieczeniem dla przechowywanych dokumentéw sg odpowiednie szafy/sejfy.
Szczegdlnej ochronie poddane sa:
- sprzet komputerowy uzytkowany w referacie finansowym,
- ksiegowy system informatyczny,
- kopie zapisow ksiggowych,
- dowody ksiegowe,
- dokumentacja inwentaryzacyjna,
- sprawozdania budzetowe i finansowe,
- dokumentacja opisujaca przyjete przez jednostke zasady rachunkowosci.
Dla prawidlowej ochrony ksiag rachunkowych stosuje sig:

- regularne wykonywanie kopii bezpieczenstwa, tzw. backupéw - np. na nosnik dyskowy ,
plyty CD, stremery taSmowe, inne dyski twarde na koniec kazdego dnia pracy,

- odpowiedni poziom zarzgdzania dostepem do danych pracownikéw na roznych
stanowiskach (imienne konta uzytkownikéw z bezpiecznie przechowywanymi hastami
dostepu, mozliwos¢ réznicowania dostepu do baz danych i dokumentéw w zaleznosci od
zakresu obowigzkow danego pracownika),

- profilaktyke antywirusowg - opracowane i przestrzegane odpowiednie procedury oraz
stosowane programy zabezpieczajace,

- systemy podtrzymywania napigcia w razie awarii sieci energetycznej (UPS).

Kompletne ksiegi rachunkowe drukowane sg nie pézniej niz na koniec roku obrotowego.
Za rownowazne z wydrukiem uznaje sie przeniesienie tresci ksigg rachunkowych na inny
komputerowy nosnik danych, zapewniajacy trwalo$¢ zapisu informacji, przez czas nie krotszy
niz 5 lat.

Dokumentacja dotyczgca organizacji, wprowadzenia do stosowania oraz samego
prowadzenia rachunkowosci, to jest:
1) dokumentacja przyjetych zasad (polityki) rachunkowosci w Gminie,
2) dowody ksiegowe,
3) ksiegi rachunkowe (zbiory stanowigce ksiggi rachunkowe na komputerowych
nos$nikach danych),
4) dokumenty inwentaryzacyjne,
5) sprawozdania finansowe i sprawozdania z dziatalnosci,
podlega przechowywaniu w siedzibie Urzgdu Gminy w nalezyty, z géry ustalony, sposob



aby chroni¢ przed niedozwolonymi zmianami: uszkodzeniem, zniszczeniem a takze
nieupowaznionym rozpowszechnieniem.

Prowadzac ksiggi rachunkowe przy uzyciu komputeréw, system ochrony danych
powinien polegac¢ w szczegdlnosci na:

1) stosowaniu odpornych na zagrozenia no$nikéw danych oraz srodkéw ich zewnetrznej
ochrony,

2) systematycznym tworzeniu rezerwowych kopii zbioréw danych zarejestrowanych
na nosnikach komputerowych z uwzglednieniem zapewnienia trwalosci zapisdéw przez
okres nie krotszy jak wymagany do przechowywania ksiag rachunkowych,

3) zapewnieniu ochrony programoéw komputerowych 1 danych informatycznego
systemu rachunkowos$ci, na zasadzie stosowania wlasciwych rozwigzan

organizacyjnych i programowych stanowiacych ochrone przed nieupowaznionym dostepem
lub zniszczeniem.

Ksiggi rachunkowe moga mie¢ forme zbioréw utrwalonych na komputerowych
nosnikach danych pod warunkiem przestrzegania powyzszych zasad ich ochrony jezeli sa,
podobnie jak prowadzone w formie tradycyjnej:

1) trwale oznaczone nazwa jednostki, nazwa danego rodzaju ksiegi (zbioru) oraz nazwa
programu przetwarzania,

2) wyraznie oznaczone jakiego roku obrotowego 1 okresow sprawozdawczych
dotyczg oraz datami ich sporzgdzania,

3) starannie przechowywane w z gory ustalonej kolejnosci.

Przy prowadzeniu ksiag rachunkowych przy uzyciu komputeréw za réwnowazne z nimi
nalezy uzna¢ informatyczne zasoby rachunkowosci zorganizowane w formie oddzielnych
zbior6w danych, baz danych lub ich wyodrgbnionych cz¢sci bez wzgledu na miejsce
powstania i przechowywania. Umozliwia to posiadane przez Urzagd Gminy oprogramowanie
pozwalajace na uzyskanie czytelnych informacji dotyczacych zapisow w  ksiggach
rachunkowych poprzez ich wydrukowanie lub przeniesienie na inny nosnik danych o co Urzad
Gminy powinien zadbac.

W przypadku gdy system ochrony zbioréw danych ksigg rachunkowych na nosnikach
komputerowych nie spelnia w pelni warunkéw ich ochrony, to zapisy dokonane na
komputerowych nosnikach danych powinny by¢ wydrukowane najpdzniej na koniec roku
obrotowego.

Przeniesienie i przechowywanie zapisow ksigg rachunkowych na inny nosnik danych
dopuszcza si¢ pod warunkiem zapewnienia mozliwosci ich odtworzenia w formie wydrukow.

2. Przechowywanie dowodow ksi¢ggowych, ksiag rachunkowych i sprawozdan
finansowych

W sposob trwaly (nie krotszy niz 50 lat) przechowywane sa zatwierdzone sprawozdania
finansowe, a takze dokumentacja ptacowa (listy plac, karty wynagrodzen albo inne dowody, na
podstawie ktoérych nastgpuje ustalenie podstawy wymiaru emerytury lub renty), liczac od dnia,
w ktérym pracownik przestal pracowa¢ u danego platnika sktadek na ubezpieczenia spoleczne
(art. 125a ust. 4 ustawy z dnia 17 grudnia 1998 r. o emeryturach i rentach z FUS, t;j. Dz.U. 22017
1., poz. 1383 z p6zn. zm.).

Dowody ksiegowe i dokumenty inwentaryzacyjne nalezy przechowywaé w
siedzibie Urzedu Gminy w formie oryginaléw w porzadku z géry ustalonym i dostosowanym



do sposobu prowadzenia ksiag rachunkowych z podziatem na okresy sprawozdawcze i lata
obrotowe, w formie utatwiajacej tatwe ich odszukanie.

W podobny sposéb nalezy przechowywaé, po zatwierdzeniu sprawozdania
finansowego za dany rok obrotowy:

1) dokumentacje przyjetych zasad (polityke) rachunkowosci,
2) ksiegi rachunkowe (zbiory stanowiace ksiggi rachunkowe),
3) sprawozdania finansowe i sprawozdania z dziatalnosci.

Zbiory roczne dowodéw ksiegowych i dokumentéw inwentaryzacyjnych
nalezy oznaczy¢ ich nazwami rodzajéw oraz symbolami lat i numerami w zbiorach.

Tresé¢ dowodow ksiegowych, po zatwierdzeniu sprawozdania finansowego za dany
rok obrotowy moze by¢ przeniesiona na komputerowe nosniki danych pozwalajgce
wlasciwie zachowaé, w trwalej postaci, zawartos¢ dowoddéw ksiggowych z wylgczeniem
dokumentow dotyczacych:

1)  przeniesienia praw majgtkowych do nieruchomosci,

2)  znaczacych umoéw,

3)  dokumentéw dotyczacych powierzenia odpowiedzialnosci za aktywa Urzgdu Gminy,
4)  list plac,

5)  innych wyjatkowo waznych dokumentow.

Warunkiem przeniesienia tresci dowodéw ksiegowych na komputerowe nos$niki
danych, w celu przechowywania ich w tej formie, jest posiadanie urzadzen umozliwiajacych
ich odtworzenie w formie wydrukow.

3. Czas przechowywania dokumentacji z zakresu rachunkowosci

Dokumentacje przyjetych zasad rachunkowosci ksiggi rachunkowe, dowody
ksiggowe, dokumenty inwentaryzacyjne, nosniki danych pozwalajace zachowac¢ w
trwalej postaci zawarto$¢ dowodow, a takze sprawozdania finansowe przechowywac
nalezy w siedzibie Urzedu Gminy, w oryginalnej postaci, w ustalonym porzagdku w
sposob pozwalajacy na ich tatwe odszukanie. Stuzy temu archiwum a takze archiwalna
instrukcja.

Sprawozdania finansowe oraz sprawozdania z dziatalnosci podlegajg przechowywaniu

w nieskonczonos¢.

Pozostala dokumentacje z zakresu rachunkowosci nalezy

przechowywa¢ w Urzedzie Gminy, co najmniej:

1) dokumentacje przyjetych zasad (polityke) rachunkowosci przez 5 lat od daty uptywu j ej
stosowania,

2) ksiegi rachunkowe przez 5 lat po uptywie roku obrotowego, ktérego dotycza,

3) imienne karty wynagrodzen i pozostale dokumenty dotyczace wynagrodzen i
ubezpieczen spotecznych przez okres 50 lat po roku obrotowym ktérego dotycza,

4) dowody ksiegowe dotyczace wieloletnich realizacji srodkoéw trwatych w budowie,
pozyczek, kredytow, umoéw, roszczen dochodzonych w postgpowaniu cywilnym,
karnym lub podatkowym - przez 5 lat po roku obrotowym w ktérym przedmiotowe
operacje, transakcje lub postgpowania zostaly ostatecznie odpowiednio: rozliczone,
splacone, zakonczone lub przedawnione,

5) dokumenty inwentaryzacyjne - po uplywie 5 lat po roku obrotowym ktérego dotycza,
6) pozostate dowody ksiegowe i dokumenty - przez 5 lat po roku obrotowym
ktérego dotycza. Okresy przechowywania oblicza si¢ od poczatku roku nastepujgcego

po roku obrotowym, ktérego zbiory dotycza,

7) dokumenty i dowody ksiegowe realizowanych projektéw, przez okres wynikajacy z

umowy na realizacjg.



4. Udostepnienie danych i dokumentow

Udostgpnienie danych, dowodow ksiegowych, sprawozdan finansowych i innych
dokumentow z zakresu rachunkowosci albo ich czgéci moze mie¢ miejsce:

1) w siedzibie Urzedu Gminy do wgladu; wymaga jednak zgody Wéjta Gminy lub
upowaznionej przez niego osoby (np. osoby prowadzacej ksiegi rachunkowe) albo
innej upowaznionej osoby,

2) poza siedzibg Urzedu Gminy wymaga pisemnej zgody Wdjta Gminy oraz pozostawienia
pisemnego pokwitowania zawierajacego spis wydanych dokumentow,

z wyjatkiem sytuacji wynikajacych z odrebnych przepiséw (gdzie dostep moze by¢

calkowicie zakazany).

5. Zabezpieczenie dokumentacji po zaprzestaniu dzialalnosci Urzedu Gminy

W przypadku gdyby Urzad Gminy zakonczyl swoja dziatalnos¢ w wyniku np. potaczenia
si¢ z inng jednostka, przeksztalcenia si¢ w inng forme prawng, zbiory dokumentdéw - nalezy
przekaza¢, we wlasciwej pisemnej formie, jednostce kontynuujacej dzialalno$¢ - z
zachowaniem obowigzujacych tu zasad i okreséw przechowywania i zabezpieczania.

W przypadku gdyby doszlo do likwidacji Urzedu Gminy dokumentacje przejmie do
przechowywania wyznaczona osoba lub jednostka. O miejscu przechowywania
dokumentacji poinformuje pisemnie ZUS i Urzad Skarbowy - Likwidator Urzedu Gminy.




